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حق الاستخدامحق الاستخدام

يجــب علــى جميــع مقدمــي خدمــات التدريــب الحصــول علــى موافقــة الهيئــة الوطنيــة لإدارة الطــوارئ والأزمــات  	
والكــوارث قبــل اســتخدام هــذه الوثيقة.

جميــع الحقــوق الفكريــة وحقــوق الطبــع محفوظة لدى الهيئــة الوطنية لإدارة الطوارئ والأزمات والكوارث. 	

حقــوق النشــر والتوزيــع محفوظــة لدى الهيئــة الوطنية لإدارة الطوارئ والأزمات والكوارث. 	

	  AE/SCNS/NCEMA 7000:2021 يمكــن الحصــول علــى المعيــار الوطنــي لنظــام إدارة اســتمرارية الأعمــال
مــن خــال الموقــع الإلكترونــي للهيئــة الوطنيــة لإدارة الطــوارئ والأزمــات والكــوارث

.https://www.ncema.gov.ae 
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كلمة سمو مستشار الأمن الوطنيكلمة سمو مستشار الأمن الوطني

يهـــدف المجلـــس الأعلـــى للأمـــن الوطني من خـــال قيادته ومـــوارده وكوادره البشـــرية إلـــى تحقيق اتحـــاد نموذجي 

ودولـــة آمنـــة تتمتـــع بالازدهـــار الاقتصـــادي والتماســـك المجتمعي، وفـــي ســـبيل تحقيق هـــذه الرؤية عمـــل المجلس 

الأعلـــى للأمـــن الوطنـــي على تعزيز مفهـــوم إدارة الطوارئ والأزمـــات بتوفير أحـــدث الأنظمة وتطبيق أعلـــى المعايير 

العالميـــة والمحليـــة لاســـتمرارية الأعمـــال، معـــولًا على الشـــركاء الفاعليـــن في مجتمـــع إدارة الطـــوارئ والأزمات من 

المؤسســـات فـــي القطاعيـــن الحكومـــي والخاص من خـــال العمل المشـــترك والتعـــاون الوثيق.

ولضمـــان قـــدرة الدولـــة الاســـتباقية أصـــدرت الهيئـــة الوطنيـــة لإدارة الطـــوارئ والأزمـــات والكـــوارث النســـخة الثالثـــة 

مـــن المعيـــار الوطنـــي لنظـــام إدارة اســـتمرارية الأعمـــال، والذي يعـــد مرجعاً أساســـياً وأحد أهـــم اســـتراتيجيات الدولة 

لتحقيـــق بنيـــة أساســـية قويـــة ومرنة في جميـــع القطاعـــات الحيويـــة، وقد وضعـــت الهيئـــة الوطنيـــة لإدارة الطوارئ 

والأزمـــات والكـــوارث نصـــب عينيها أهميـــة بناء هذه القـــدرة، وســـخّرت مواردها وخبراتهـــا لإعداد هـــذه الوثيقة، والتي 

تعـــدّ مرتكـــزاً أساســـياً لنظـــام إدارة اســـتمرارية الأعمـــال فـــي الدولة، بمشـــاركة الجهـــات المعنيّـــة بالدولـــة والتي لم 

تـــأل جهـــداً في تقديم الـــرأي والمشـــورة للوصول بالوثيقة إلى المســـتوى المطلـــوب ولتكون مناســـبة لمتطلبات 

الأعمـــال لدى كافـــة الجهات.

وقـــد وضعـــت هـــذه الوثيقـــة لتعمـــل بهـــا المؤسســـات المعنيّة في جميـــع القطاعـــات لامتثـــال للمعيـــار الوطني 

لنظـــام إدارة اســـتمرارية الأعمـــال مـــن خـــال تنفيـــذ متطلبـــات هذا المعيـــار، بما يعـــزّز قـــدرة مجتمع الأعمـــال في دولة 

الإمـــارات العربيـــة المتحـــدة علـــى مواجهـــة الطـــوارئ والأزمات، وذلـــك، كما أنّ هـــذا المعيـــار يمكّـــن الموظفين، من 

خـــال البرامـــج التدريبيـــة والنمـــاذج التطبيقيـــة التـــي يتضمنهـــا، مـــن تحقيـــق المعرفة الشـــاملة فـــي إدارة اســـتمرارية 

الأعمـــال وفقـــاً لمفهـــوم الوظائـــف الحيويةّ في المؤسســـة.

طحنون بن زايد آل نهيان

مستشار الأمن الوطني
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تمهيدتمهيد

نحــو  علــى  بجــد  تعمــل  التــي  المتحــدة  العربيــة  الإمــارات  دولــة  وحكومــة  الرشــيدة  القيــادة  وإشــراف  توجيــه  تحــت 
متواصــل للمحافظــة علــى مكتســبات هــذا الوطــن وتعزيــز اســتقراره، وفــي ظــل المتابعــة المســتمرة للمجلــس 
الأعلــى للأمــن الوطنــي، اعتمــدت الهيئــة الوطنيــة لإدارة الطــوارئ والأزمــات والكــوارث تحديــث النســخة الثانيــة مــن 

 .)AE/SCNS/NCEMA 7000:2015( الأعمــال  اســتمرارية  إدارة  نظــام  مواصفــات 

تضمنــت الإضافــات والتعديــات في هذه النســخة ما يلي:

تبســيط اللغــة المســتخدمة فــي هــذا المعيــار وكذلــك الســياق والمحتويــات المدرجــة بغــرض تســهيل الفهــم  	
ورفــع مســتوى تبنــي هــذا المعيــار.

تلبيــة المتطلبــات والاقتراحــات التطويريــة بنــاءً علــى تعقيبــات الأطــراف المعنيــة بمــا فــي ذلــك المؤسســات  	
الحكوميــة والمؤسســات الأخــرى التــي طبقــت نظــام إدارة اســتمرارية الأعمــال. 

مواءمــة المواصفــات مــع المتطلبــات الدوليــة لنظــام إدارة اســتمرارية الأعمــال مــع الحفــاظ علــى الهويــة  	
الوطنــي. بالمعيــار  الخاصــة 

توضيــح الفروقــات بيــن متطلبــات نظــام الإدارة )البنــود مــن 3 إلــى 7 والبنــد 9 والبنــد 10( ومتطلبــات عمليــات  	
نظــام إدارة اســتمرارية الأعمــال )البنــد 8(.

إضافــة نــص توضيحــي لشــرح الغرض من كل بند واســتخدام الإشــارات المرجعية لتوضيــح المتطلبات.  	

مــع  بالتعــاون  فنيــاً  ومراجعتــه  المســتند  هــذا  بتحريــر  والكــوارث  والأزمــات  الطــوارئ  لإدارة  الوطنيــة  الهيئــة  قامــت 
الاســتراتيجيين. شــركائها  إلــى  بالإضافــة  المجــال  فــي  مختصيــن 
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المعيارالمعيار

نطاق المعيارنطاق المعيار

1.1

1.2

المقدمةالمقدمة

وضعــت الهيئــة الوطنيــة لإدارة الطــوارئ والأزمــات والكــوارث معيــاراً لنظــام إدارة اســتمرارية الأعمــال للمؤسســات 
بغــرض تطبيــق نظــام إدارة فعــال يوفــر القــدرة علــى اســتمرار العمليــات الأساســية أثنــاء حــالات التعطــل. 

 ســيمكن الامتثــال لمتطلبــات هــذا المعيــار المؤسســات فــي القطاعيــن الحكومــي والخــاص فــي دولــة الإمــارات 
العربيــة المتحــدة مــن:

توفيــر الحمايــة لهــا ضــد حــالات التعطل وتقليص احتماليــة أو تأثير وقوعها.  	

الاســتعداد للتعطل والاســتجابة له والتعافي منه. 	

قبــل  	 مــن  المعيــار  لهــذا  الفعــال  الامتثــال  عبــر  المتحــدة  العربيــة  الإمــارات  لدولــة  الوطنــي  الاســتقرار  تعزيــز 
الخــاص.  القطــاع  مــن  وشــركائها  الحكوميــة  المؤسســات 

طُــور هــذا المعيــار بوجــه محــدد لصالــح دولــة الإمــارات العربيــة المتحــدة، ولكــن يمكــن لأي مؤسســة علــى مســتوى 
العالــم الاســتفادة منــه؛ إذ يتوفــر المعيــار فــي الوقــت الحالــي باللغتيــن العربيــة والإنجليزيــة. وفــي حــال وجــود تعــارض 

بيــن الإصداريــن، تكــون المرجعيــة للإصــدار باللغــة الإنجليزيــة.

تتمثــل أهــداف المعيــار الوطنــي لنظــام إدارة اســتمرارية الأعمــال لــدى الحكومــة الاتحاديــة والحكومــات المحليــة 
لدولــة الإمــارات العربيــة المتحــدة فــي كل إمــارة والجهــات ضمــن نطــاق اختصاصهــا مــن القطــاع الحكومــي والخــاص 

فيمــا يلــي: 

اســتمرارية العمليــات الأساســية في القطاعيــن الحكومي والخاص.  	

تأميــن ساســل الإمــداد المطلوبة للعمليات والخدمات الأساســية. 	

خطط فعالة لاســتمرارية الأعمال لاســتعادة الأنشــطة المطلوبة للعمليات الأساســية.  	

ــار مــع جميــع المؤسســات أو مــع البعــض منهــا بصــرف النظــر عــن نوعهــا وحجمهــا وطبيعتهــا.  يتماشــى هــذا المعي
ــا.  ــدى تعقيده ــة وم ــغيلية للمؤسس ــة التش ــى البيئ ــق عل ــة التطبي ــد قابلي ــوف تعتم س

1
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المعيار   المعيار  مكونات  مكونات 

محتوى هذه الوثيقةمحتوى هذه الوثيقة

1.3

1.4

المقدمةالمقدمة

يتألــف المعيــار من ثاثــة وثائق منفصلة: 

1. المواصفات

تحــدد هــذه الوثيقــة متطلبــات نظــام الإدارة الفعــال لاســتمرارية الأعمــال.  ويمكــن أن تســتخدم المؤسســات هــذه 
الوثيقــة لتقييــم مــدى الامتثــال، بواســطة التقييــم الذاتــي أو التدقيــق الخارجــي فــي حــال الســعي للحصــول علــى 

الشهادة.

2. الدليل الإرشــادي

يبيــن الدليــل الإرشــادي ويوضــح بمزيــد مــن التفصيــل متطلبــات المعيــار والغــرض منهــا، وذلــك للمســاعدة فــي 
حــل أيــة تســاؤلات قــد تتعلــق بالتفســير.

3. مجموعــة الأدوات 

المعيــار  متطلبــات  تنفيــذ  فــي  المؤسســات  لمســاعدة  الازمــة  والنمــاذج  المعلومــات  الأدوات  مجموعــة  توفــر 
وتمكينهــا مــن قيــاس أدائهــا. 

تحــدد هــذه الوثيقــة المتطلبــات التي تحتاج إليها المؤسســة لإنشــاء نظام لإدارة اســتمرارية الأعمال. 

تتــواءم هــذه المتطلبــات مــع تلــك التــي تخــص معاييــر الأيــزو التاليــة، والتــي اســتخدمت كمرجــع عنــد إنشــاء هــذا 
المعيــار: 

المعيــار الدولــيISO 22301:2019  للأمــن والمرونــة 	 لنظام إدارة اســتمرارية الأعمال.  	

الإرشــادات التوجيهيــة لمعيــار ISO 31000:2018 E  لإدارة المخاطــر.  	

تسُــتخدم الأفعــال فــي وثيقة المواصفات علــى النحو التالي:

يشــير الفعــل »يجب« إلى متطلب.أ. 

يشــير الفعــل »ينبغي« إلى توصية.ب. 

يشــير الفعل »يجوز« إلى الســماح بإجراء ما.ج. 

يشــير الفعــل »يمكن أو يســتطيع« إلــى الإمكانية أو المقدرة.د. 

1 يتبع

تتضمــن العديــد مــن البنــود الــواردة فــي هــذه الوثيقــة نصــاً إرشــادياً؛ والغــرض مــن هــذا النــص هــو شــرح 
بالإمــكان  ســيكون  الأحــوال،  جميــع  وفــي  فهمهــا.  فــي  المســاعدة  بهــدف  البنــد  متطلبــات  وتوضيــح 
تحقيــق المطابقــة مــع المتطلبــات فقــط عبــر اســتيفاء تلــك المتطلبــات علــى النحــو المبيــن، ولايعتبــر 

النــص الإرشــادي ملــزم وقابــل للتدقيــق.
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هيكل نظام الإدارة هيكل نظام الإدارة  1.5

المقدمةالمقدمة

الشــكل رقم 1: نظام إدارة اســتمرارية الأعمال )تشــير الأرقام إلى بنود هذه الوثيقة(

يقــدم الشــكل رقــم )1( نظــرة عامــة عــن هــذا المســتند كمــا يشــير إلــى العناصــر المشــتركة لنظــام الإدارة )البنــود مــن 
3 إلــى 7 والبنــد 9 والبنــد 10( وعمليــات نظــام إدارة اســتمرارية الأعمــال )البنــد 8(، التــي تخــص هــذا المعيــار. 

1 يتبع

8

7

10

9

عمليات نظام إدارة استمرارية الأعمال

المعلومات الموثقة

التحسيين المستمر

المراجعة والتقييم

سياق المؤسسة

إطار الحوكمة

دعم نظام الادارة

4

3

6

السياسة والنطاق والأهداف5

ظام إدارة استمرارية الأعمال
س ن

سي
تأ

ظام إدارة استمرارية الأعمال
س ن

سي
تأ

3 4
5

6
7

8

ية
رار

ستم
ة ا

دار
م إ

ظا

التحسين المستمر لن

ية
رار

ستم
ة ا

دار
م إ

ظا

التحسين المستمر لن

10

الأعمال

الأعمال

9

ستمرارية 
تطبيق عمليات نظام  إدارة ا

ستمرارية 
تطبيق عمليات نظام  إدارة ا

الأعمال

الأعمال

م إدارة استمرارية 
ظا

م ن
قيي

وت
اجعة 

مر

م إدارة استمرارية 
ظا

م ن
قيي

وت
اجعة 

مر

الأعمال

الأعمال
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المقدمةالمقدمة 1 يتبع

إمكانية تطبيق المؤسســات في دولة الإمارات العربية المتحدةإمكانية تطبيق المؤسســات في دولة الإمارات العربية المتحدة 1.6

يمكــن تطبيــق هــذا المعيــار فــي جميــع المؤسســات فــي دولــة الإمــارات العربيــة المتحــدة والمؤسســات ذات الصلــة، 
ويشــمل ذلــك المؤسســات التــي تــؤدي وظائــف المؤسســات الحكوميــة الرئيســية والخدمــات المجتمعيــة. ويتعيــن 
مســبقاً  محــدد  مســتوى  علــى  بنــاءً  الأساســية  العمليــات  اســتمرار  لضمــان  الجهــد  بــذل  المؤسســات  جميــع  علــى 

لتقديــم الخدمــات والمنتجــات.

كمــا ســيعود الامتثــال لهــذه الوثيقــة بالفائدة على هذه المؤسســات التي ترغب في: 

تأســيس نظام إدارة اســتمرارية الأعمال وإدامته.   أ. 

امتــاك القــدرة على اســتمرار العمليات الأساســية بإمكانيــات مقبولة وبقدرات محددة.   ب. 

تعزيــز المرونــة فــي التعامل مع أي تعطل.   ج. 

تقييــم إمكانياتهــا فــي تلبية احتياجات والتزامات اســتمرارية الأعمال.   د. 

المســاهمة فــي تعزيــز الأمن الوطني لدولة الإمــارات العربية المتحدة.   ه. 
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التنفيذ على المستويين الاتحادي والمحليالتنفيذ على المستويين الاتحادي والمحلي 1.7

المقدمةالمقدمة

الشــكل رقــم 2: مســتويات الســلطة فــي الدولــة للجهــات الاتحادية والمحليــة لتطبيق المعيار الوطني لنظام إدارة اســتمرارية 
الأعمال

تعتبــر الهيئــة الوطنيــة لإدارة الطــوارئ والأزمــات والكــوارث الجهــة المصــدرة والمشــرعة للمعيــار الوطنــي لنظــام إدارة 
اســتمرارية الأعمــال فــي دولــة الإمــارات العربيــة المتحــدة والمســؤولة عــن متابعــة تنفيــذه علــى المســتوى الاتحــادي 

والمحلــي.

والمحلــي  الاتحــادي  الصعيديــن  علــى  للســلطة  مســتويات  مــن  المتحــدة  العربيــة  الإمــارات  دولــة  هيــكل  يتألــف   
والعديــد مــن القطاعــات الحكوميــة والخاصــة. ويوضــح التسلســل الهرمــي مســتويات الســلطة فــي الدولــة للجهــات 

الاتحاديــة والمحليــة:

1 يتبع

 تنفيــذ معيار نظام إدارة
استمرارية الأعمال

القطاع 
الخاص

القطاع 
الخاص الجهــات المحلية الجهات الاتحادية

المستوى 
الإتحادي

الأمانة العامة من يرونه مناســباً
للمجلــس التنفيذي

فريــق إدارة الطوارئ 
والأزمــات والكوارث المحلي

من يرونه مناســباً

ديــوان ولي العهد

المستوى 
المحلي

المجلس الــوزاري للتنمية
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ضوابط الجهات التشريعيةضوابط الجهات التشريعية 1.8

المقدمةالمقدمة

ســتضع الجهــات التشــريعية والتنظيميــة وجهــات الترخيــص فــي الغالــب المزيــد مــن المتطلبــات بالإضافــة إلــى تلــك 
المحــددة فــي المعيــار، وذلــك لضمــان الســامة والأمــن المجتمعــي واســتمرارية الوظائــف والأنشــطة المطلوبــة 
لتعزيــز الأمــن الوطنــي. وفــي حــال وضــع متطلبــات إضافيــة، فيجــب أن تلتــزم المؤسســة عندئــذ بتلــك المتطلبــات. 

ومــع ذلــك، ففــي حالــة وجــود تعــارض بيــن متطلبــات هــذا المعيــار والمتطلبــات الإضافيــة، فيجــب علــى المؤسســة 
عندئــذ الرجــوع إلــى الجهــة المصــدرة لهــذا المعيــار بغــرض تســوية هــذا التعــارض.

1 يتبع
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التعريفات التعريفات  2
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التعريفات التعريفات  2

النشاط 2.1

التدقيق2.2

2.7

2.6

2.5

2.4

2.3

2.10

2.9

2.8

التدقيق  معايير 

دليل التدقيق 

التدقيق  نتائج 

نطاق التدقيق 

استمرارية الأعمال 

إدارة استمرارية الأعمال 

سياسة استمرارية الأعمال 

أهداف استمرارية الأعمال 

استراتيجية استمرارية الأعمال 2.11

مهمــة واحــدة أو عدة مهــام لها مخرجات محددة.

التحقــق  التدقيــق والتــي يمكــن  أو المعلومــات الأخــرى المتعلقــة بمعاييــر  الوقائــع  بيانــات  أو  الســجات 
منهــا.

مجموعــة من السياســات أو الإجــراءات أو المتطلبات.

نتائــج تقييــم أدلــة التدقيــق بناءً علــى معايير   التدقيق.

مــدى التدقيق وحدوده.

أنشــطة يؤديهــا طــرف مســتقل للحصــول علــى دليــل موضوعــي ولتبنــي الموضوعيــة فــي تحديــد مــدى 
إســتيفاء المتطلبــات.

تطبيــق اســتمرارية الأعمال وإدامتها.

أهــداف الإدارة العليــا وتوجهاتهــا فيما يتعلق باســتمرارية الأعمال.

مقــدرة المؤسســة علــى اســتمرار الخدمــات والمنتجــات الأساســية فــي حــال حــدوث تعطــل، وذلــك ضمــن 
إطــار زمنــي مقبــول وبقــدرات محــددة.

إلــى  المؤسســة  تســعى  والتــي  الأعمــال  اســتمرارية  سياســة  مــع  تتماشــى  التــي  المقاصــد  أو  الأهــداف 
. تحقيقهــا

خطــة العمــل الموضوعــة لتلبية متطلبات اســتمرارية الأعمال.

تحليل التأثير على الأعمال2.12

تحليــل مــدى تأثيــر التعطــل من أجل تحديد أولويات اســتعادة الأعمال.
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التعريفاتالتعريفات 2 يتبع

القدرة2.13

2.18

2.17

2.16

2.15

2.14

2.21

2.20

2.19

الكفاءة

الامتثال

المطابقة

السياق

المستمر التحسين 

العواقب

التعطل

التصحيحية  الإجراءات 

الموثقة2.22 المعلومات 

اســتيفاء جميــع متطلبــات وثيقة المواصفات.

تطبيــق المعرفــة والمهــارات والخبرة لتحقيــق النتائج المرجوة.

اســتيفاء المتطلبات. 

الجمــع بيــن القضايــا الداخليــة والخارجيــة التي قد تؤثر في قدرة المؤسســة علــى تحقيق أهدافها. 

حجــم المخرجــات أو مســتوى الأداء )على ســبيل المثال، %30 مــن المخرجات الإعتيادية(.

النتائــج أو الآثــار الغيــر مرغوبــة المترتبة على الحدث. 

الأحداث التي تؤثر ســلبًا في المســار الطبيعي للعمليات في المؤسســة. 

النشــاط المتكرر الذي يجُرى بهدف تحســين الأداء.

معالجــة ســبب حالــة عدم المطابقــة ومنع تكرار حدوثها.

والوســائط  والإجــراءات  الســجات  )مثــل  وتديمهــا  المؤسســة  فيهــا  تتحكــم  أن  المطلــوب  المعلومــات 
التــي تحتــوي عليهــا(. 

الفعالية2.23

مــدى تحقــق الأنشــطة المخطط لها وإنجــاز النتائج المتوقعة. 

الأساسية2.24 العمليات 

الأنشــطة الضرورية للمؤسســة لتحقيق أهدافها.
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التعريفاتالتعريفات 2 يتبع

2.29

2.28

2.27

2.26

2.25

2.32

2.31

2.30

التمرين

خطة التمرين 

الأحداث

المعلومات

الأطراف المعنية 

الداخلي التدقيق 

الاحتمالية

القضايا

المراجعة الإدارية2.33

المعلومــات الموثقــة التــي تحدد سلســلة من التمارين المصممــة لتحقيق هدف.

النشــاط الخاضــع للمراقبــة والــذي يهــدف إلــى التدريــب علــى أداء اســتمرارية الأعمــال وتقييــم هــذا الأداء 
وتحســينه. 

الأحــداث أو المواقــف التــي تحيــد عــن كل ما هو قياســي أو طبيعي أو متوقع. 

البيانــات التــي تخضــع للمعالجــة والتنظيم والربط لتقديــم معنى مفيد.

التدقيــق الــذي تجريــه المؤسســة بنفســها أو يجُــرى نيابــة عنهــا لأغــراض المراجعــة الإداريــة أو لأغــراض داخليــة 
أخــرى. 

احتماليــة وقوع الحدث.

أي شــخص أو مؤسســة تســتطيع التأثير أو التأثر أو ترى نفســها متأثرة بقرار أو نشــاط ما.

العمليــات  فــي  تأثيــر  لهــا  يكــون  أن  يتوقــع  التــي  الأهميــة  ذات  التحديــات  أو  المشــكات  أو  المواضيــع 
للمؤسســة.  الأساســية 

وكفاءتــه  وكفايتــه  الإدارة  نظــام  ماءمــة  مــدى  لتحديــد  العليــا  الإدارة  تجريــه  الــذي  المنهجــي  التقييــم 
الأعمــال.  اســتمرارية  أهــداف  لتحقيــق 

نظام الإدارة2.34

القياس2.35

المراقبة2.36

مجموعــة مــن العناصــر المترابطــة أو المتفاعلــة لــدى المؤسســة تسُــتخدم فــي وضــع السياســات والأهــداف 
والعمليــات بغــرض تحقيــق تلــك الأهــداف. 

تحديــد حالــة النظــام أو المنتج أو الخدمة أو النشــاط. 

القيمة. تحديد 
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التعريفاتالتعريفات 2 يتبع

2.40

2.39

2.38

2.37

2.43

2.42

2.41

عدم المطابقة 

الهدف

المؤسسة

الأداء

تقرير ما بعد التمرين

الإجراء

الأنشطة ذات الأولوية

العملية2.44

عدم اســتيفاء أحــد المتطلبات. 

الهــدف أو المقصــد الذي تضعه المؤسســة بغرض انجازه. 

الشــخص أو مجموعــة مــن الأشــخاص الذيــن يضطلعــون بالمســؤوليات ولديهــم الصاحيــات والعاقــات 
الازمــة لإنجــاز الأهــداف أو المقاصــد. 

المعلومــات الموثقــة التي تلخــص نتائج التمرين. 

المعلومــات الموثقــة التــي تحــدد طريقة تنفيذ عملية أو نشــاط ما.

النتائج المقاســة. 

الأنشــطة التــي تمنــح لها الأولويــة أثناء أوقات التعطل. 

مجموعــة الأنشــطة المترابطــة أو المتفاعلــة التي تحــول المدخات إلى نتائج. 

السجل2.45

زمن التعافي المستهدف2.46

2.48

المتطلبات2.47

المخاطر

المعلومــات الموثقــة التــي تفيــد مــا تحقــق مــن نتائج أو ما توفر من أدلة على الأنشــطة المنفذة. 

مــدى عــدم اليقين أو التحقق. 

الالتزامــات الــوارد ذكرها بصــورة عامة أو ضمنية. 

المدة التي يتعين أن يســتعاد فيها نشــاط ما. 
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التعريفاتالتعريفات 2 يتبع

2.51

2.50

2.49

2.54

2.53

2.52

المخاطر تقييم 

المخاطر معايير 

الاختبار

التهديد

التدريب

الإدارة العليا

التحقق2.55

العمليــة الشــاملة لتحديــد المخاطر وتحليلهــا وتقييمها.

المنهــج المســتخدم لتقييم المخاطر. 

الســبب المحتمل للتعطل.

عمليــة التعلــم وتطوير الكفاءات. 

النشــاط الخاضــع للمراقبــة بغرض تحديد مــدى إمكانية تحقيــق نتيجة معينة. 

الشــخص أو مجموعة الأشــخاص القائمين على توجيه المؤسســة أو قيادتها على أعلى مســتوى.

التأكــد مــن اســتيفاء المتطلبــات المحددة، وذلــك بتقديم دليل علــى تحقق المتطلب. 

الضعف 2.56

نقطة الضعف التي يمكن أن تسُــتغل أو يسُــاء اســتخدامها. 
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إطار الحوكمةإطار الحوكمة 3
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يتطلــب تطبيــق نظام الإدارة تحديد أوجه المســاءلة والمســؤوليات والأدوار. 

لا توجــد نقطــة نهايــة محــددة لتطبيــق نظــام لــلإدارة وإدامتــه، ولكــن أوجــه التشــابه مــع عمليــة إدارة أي 
مشــروع تتمثــل فــي أن الأدوار المطلوبــة لإدارة المشــروع بشــكل فعــال يمكــن أن تنطبــق أيضــا علــى 
لــكل دور شــخص  أو بتخصيــص  باســتحداث وحــدة تنظيميــة  إمــا  الحريــة  الإداريــة. للمؤسســة  الأنظمــة 
بعــض  تكــون  وقــد  للشــخص.  الأخــرى  المســؤوليات  إلــى  للــدور  المصاحبــة  المســؤوليات  بإضافــة  أو 
المســميات الوظيفيــة الفرديــة، مثــل مديــر اســتمرارية الأعمــال وممثــل نظــام إدارة اســتمرارية الأعمــال، 
والمســميات الوظيفيــة الجماعيــة مثــل لجنــة التوجيــه، مائمــة فــي بعــض المؤسســات ولكنهــا ليســت 

ضروريــة. 

ولتحقيــق فعاليــة نظــام الإدارة، فابــد أن يعكــس بيئــة المؤسســة وظروفهــا وأن يكــون جــزءً لا يتجــزأ مــن 
العمليــات اليوميــة التــي تقــوم بهــا المؤسســة.

الإدارة العلياالإدارة العليا 3.1

إطار الحوكمةإطار الحوكمة

تلتــزم الإدارة العليــا بمســؤولية وضــع سياســة المؤسســة فيمــا يتعلــق باســتمرارية الأعمــال )البنــد 5.1( ومســؤولة عــن 
ضمــان مــا يلــي:

الامتثــال لمتطلبــات هــذه الوثيقة وتحقيق الغــرض من هذا المعيار. أ. 

وضــع إطــار لحوكمــة نظام الإدارة وهيكل للإباغ. ب. 

إســناد المســؤوليات والصاحيــات المتعلقــة بالأدوار وتعميمها بطريقة مناســبة. ج. 

يجــب علــى الإدارة العليــا الالتــزام بنظــام الإدارة وضمــان تكامــل عمليــات النظــام مــع العمليــات الأخــرى. ويجــب أن 
تثبــت الإدارة العليــا التزامهــا بذلــك بمــا يضمــن إنجــاز مــا يلــي فــي الوقــت المناســب:

تحديد ســياق المؤسســة )البند 4(. 	

وضــع السياســة والنطاق والأهــداف لنظام الإدارة )البند 5(. 	

توفيــر مــا يلزم من دعــم لنظام الإدارة )البند 6(.  	

إعــداد وإدامة المعلومــات الموثقة )البند 7(.  	

تطبيــق عمليــات نظــام إدارة اســتمرارية الأعمال )البند 8(.  	

مراجعــة نظــام الإدارة وتقييمه )البند 9(. 	

التحســين المســتمر لنظام الإدارة )البند 10(.  	

3
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أدوار ومسؤوليات نظام الإدارةأدوار ومسؤوليات نظام الإدارة 3.2

إطار الحوكمةإطار الحوكمة

بــالأدوار ذات الصلــة وتعميمهــا داخــل  يجــب أن تضمــن المؤسســة تعييــن المســؤوليات والصاحيــات المتعلقــة 
المؤسســة.

يجب على المؤسســة تعيين أدوار ومســؤوليات لما يلي:

تأســيس نظام الإدارة )البنود من 3 إلى 7(.  	

تطبيــق عمليــات نظــام  إدارة اســتمرارية الأعمال )البند 8(. 	

قيــاس أداء نظــام الإدارة )البند 9.1(. 	

المراجعة والتحســين المســتمر )البند 9.3 والبند 10(. 	

3 يتبع
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إطار الحوكمةإطار الحوكمة

تخطيط نظام الإدارةتخطيط نظام الإدارة 3.3

3 يتبع

الشكل رقم 3: نموذج عمل نظام إدارة استمرارية الأعمال
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الاعتمادالاعتماد 3.4

يجــب علــى المؤسســة تطبيــق نظــام الإدارة وإدامتــه بحيــث يتكــون هــذا النظــام مــن عمليــات متكاملــة مــن أجــل 
تحقيــق أهــداف اســتمرارية الأعمــال )البنــد 5.3( ولاســتيفاء متطلبــات هــذه الوثيقــة. كمــا يجــب توثيــق جميــع العمليــات 

المطلوبــة فــي هــذه الوثيقــة )البنــد 7(.

يجــب علــى المؤسســة التخطيــط لتطبيــق نظام الإدارة وإدامته من خــال تحديد ما يلي:

العمــل المراد تأديته.أ. 

6.3( المطلوبيــن لتأديــة ب.  6.2( والمــوردون الخارجيــون )البنــد  6.1( والمــوارد الأخــرى )البنــد  العاملــون )البنــد 
العمــل. 

التواريــخ المســتهدفة لإنجاز العمل.ج. 

يجــب أن تحــدد الإدارة العليــا متطلبــات الاعتماد: المعلومــات الموثقة )البند 7(.

إطار الحوكمةإطار الحوكمة 3 يتبع
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سياق المؤسسةسياق المؤسسة 4
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تشــير كلمــة ســياق فــي هــذه الوثيقــة إلــى بيئــة المؤسســة وظروفهــا، بمــا فــي ذلــك ثقافــة المؤسســة 
وتنوعهــا وأســلوب الإدارة ومــدى توفــر المــوارد الماليــة ومتطلبــات الأطــراف المعنيــة والقضايــا الأخــرى 

المتعلقــة بالمؤسســة. ويحــدد الســياق طريقــة تلبيــة المؤسســة لاحتياجاتهــا فيمــا يتعلــق بمــا يلــي: 

النطــاق والسياســة والأهداف )البند 5(. 	

دعــم نظام الإدارة )البند 6(. 	

المعلومــات الموثقــة )البند 7(. 	

الأنشــطة ومعاييــر التأثيــر المســتخدمة لتحليل التأثيــر على الأعمال )البند 8.2(. 	

معاييــر المخاطــر والمعاييــر المســتخدمة لتقييــم المخاطر )البند 8.3(. 	

تقييــم واختيار الاســتراتيجيات )البند 8.4.2(. 	

تخطيــط إجراءات الاســتجابة )البند 8.5.2(. 	

التمريــن والاختبار )البند 8.6(. 	

الامتثــال والتدقيــق الداخلي )البند 9.2(. 	

القضاياالقضايا

تواجــه المؤسســات فــي كل يــوم تحديــات إيجابيــة وســلبية. ويعــد فهــم القضايــا ومعرفــة أفضــل الســبل 
للتعامــل معهــا هــو العنصــر الرئيســي لنجــاح أي مؤسســة. فيمكن أن تؤثــر الضغوط الخارجيــة الاقتصادية 
والسياســية فــي كيفيــة تأســيس المؤسســة لنظــام الإدارة، وداخليــاً يمكــن أن يكــون لأســلوب الإدارة أثــر 
كبيــر. فعلــى ســبيل المثــال إذا ارتــأت الإدارة أن تنفيــذ المؤسســة لأنشــطة معينــة هــو أمــر بالــغ الأهميــة، 

فعندئــذ يتعيــن موائمــة هــذا الأمــر مــع متطلبــات هــذه الوثيقــة. 

4.1

سياق المؤسسةسياق المؤسسة

باســتمرارية  المتعلقــة  وأهدافهــا  الاســتراتيجي  وتوجههــا  بغرضهــا  المتعلقــة  القضايــا  المؤسســة  تحــدد  أن  يجــب 
 .)5.3 )البنــد  الأعمــال 

يجب أن يكون لدى المؤسســة عملية تحدد ســياقها.  

4
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الأطراف المعنيةالأطراف المعنية

التعامل مع المخاطرالتعامل مع المخاطر

4.2

4.3

الأطــراف المعنيــة )التــي يشــار إليهــا فــي العــادة بالأطــراف ذات المصلحــة( هــم الأشــخاص أو المؤسســات 
التــي قــد تتأثــر تأثــرًا كبيــرًا بموقــف مؤسســتك. ويعــد فهــم مــا تحتــاج إليــه تلــك الأطــراف مــن مؤسســتك 
ومــا يتوقعونــه منهــا خطــوة أولــى مهمــة للتأكــد مــن أن نظــام الإدارة يحقــق الغــرض منــه. ولا شــك فــي 
ــي  ــد ه ــى ح ــى أدن ــل إل ــر التعط ــص تأثي ــة لتقلي ــراف المعني ــع الأط ــا م ــر عاقاته ــي تدي ــات الت أن المؤسس

مؤسســات أكثــر نجاحــاً مــن تلــك التــي لا تــؤدي ذلــك. 

إن تحديــد وتوضيــح مــدى المخاطــر التــي تســتطيع المؤسســة تحملهــا يعتبــر شــرط مســبق مهــم لعمليــة 
صنــع القــرار، وينطبــق ذلــك علــى العديــد مــن أوجــه نظــام الإدارة ولكنــه يتعلــق علــى نحــو خــاص بتحليــل 
التأثيــر علــى الأعمــال )البنــد 8.2( وتقييــم المخاطــر )البنــد 8.3( واختيــار اســتراتيجيات الأعمــال )البنــد 8.4.2(. 

يجــب أن تلتــزم الإدارة العليــا بتحديــد مســتوى المخاطــر التــي ســوف تواجههــا المؤسســة ونــوع تلــك المخاطــر، مــع 
ــر معاييــر المخاطــر وإبــاغ المؤسســة وأطرافهــا المعنيــة بهــا. ضمــان تطوي

سياق المؤسسةسياق المؤسسة 4 يتبع

المتطلبــات  ذلــك  ويشــمل  وتوقعاتهــم،  احتياجاتهــم  علــى  وتقــف  المعنيــة  الأطــراف  المؤسســة  تحــدد  أن  يجــب 
المؤسســة. بعمليــات  الصلــة  ذات  والتنظيميــة  القانونيــة 
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السياسة والنطاق السياسة والنطاق 
والأهدافوالأهداف

5
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سياسة استمرارية الأعمال سياسة استمرارية الأعمال 

نطاق نظام الإدارة نطاق نظام الإدارة 

5.1

5.2

السياسة والنطاق والأهدافالسياسة والنطاق والأهداف

تبيــن سياســة اســتمرارية الأعمــال هــدف الإدارة العليــا وتوجههــا فيمــا يخــص نظــام الإدارة، وتوفــر أيضــا 
إطــاراً لعمليــة صنــع القــرار التاليــة لذلــك، بمــا يشــمل تحديــد النطــاق والأهــداف. 

إن إعــداد وثيقــة تنــص بوضــوح علــى سياســة المؤسســة لاســتمرارية الأعمــال ونطاقهــا وأهدافهــا طريقــة 
تتســم بالكفــاءة والفعاليــة لضمــان فهــم الموظفيــن والعمــاء والأطــراف المعنيــة الأخــرى لتوجهــات 

الإدارة العليــا. 

يبيــن النطــاق للأطــراف المعنيــة مــا يغطيــه نظــام الإدارة لكــي يتمكنــوا مــن تحديــد مــدى تلبيــة النظــام 
التغطيــة،  هــذه  مــن  المؤسســة  مــن  أجــزاء  أو  خدمــات  أو  منتجــات  اســتثناء  حالــة  وفــي  لاحتياجاتهــم.  
فيتعيــن توضيــح تلــك الاســتثناءات وتبريرهــا وذلــك لضمــان أن هــذه الاســتثناءات لــن تضعــف اســتمرارية 

الأعمــال لــدى المؤسســة. 

يجــب أن تضــع المؤسســة سياســة لاســتمرارية الأعمــال تتناســب مــع ســياق المؤسســة )البنــد 4( وتشــمل الالتــزام بمــا 
يلــي: 

تحقيــق الغرض مــن المعيار )البند 1.1(. أ. 

تلبيــة احتياجــات الأطراف المعنيــة وتوقعاتهم )البند 4.2(. ب. 

الوفــاء بجميــع متطلبات هذه الوثيقة. ج. 

يجــب أن تلتــزم المؤسســة بإعــداد وثيقــة، تبيــن سياســة اســتمرارية الأعمــال لــدى المؤسســة ونطــاق نظــام الإدارة 
ــاق  ــت نط ــن تح ــع العاملي ــى جمي ــا عل ــب تعميمه ــا، ويج ــد 5.3(، وإدامته ــال )البن ــتمرارية الأعم ــداف اس ــد 5.2( وأه )البن

المؤسســة وتوفيرهــا للأطــراف المعنيــة الأخــرى علــى النحــو الــذي أقرتــه الإدارة العليــا.

يجــب أن تتوفــر لــدى المؤسســة عمليــة لتحديــد نطاق نظام الإدارة فيمــا يتعلق بالمنتجــات والخدمات المقرر إدراجها. 

ويجــب أن يكــون النطــاق مائمًــا لســياق المؤسســة )البند 4(، ويجــب أن يوضح حدود نظام الإدارة وقابليتــه للتطبيق. 

فــي حالــة وجــود اســتثناءات مــن النطــاق، يجــب تحديدهــا وتوضيحهــا وتبريرهــا. حيــث لا تؤثــر مثــل هــذه الاســتثناءات 
ســلبًا فــي قــدرة المؤسســة علــى تلبيــة متطلبــات اســتمرارية الأعمــال الخاصــة بمنتجاتهــا وخدماتهــا الواقعــة ضمــن 

النطــاق.

بتقديــم  الخاصــة  المتطلبــات  بجميــع  الوفــاء  عنــد  فقــط  الوثيقــة  هــذه  مــع  الامتثــال  بتحقيــق  المطالبــة  يمكــن 
مســتوفٍ.  غيــر  متطلــب  أي  بوجــود  تضعُــف  أو  ســلباً  تتأثــر  ولا  النطــاق،  حــدود  فــي  الواقعــة  والخدمــات  المنتجــات 

5
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أهداف استمرارية الأعمال  أهداف استمرارية الأعمال   5.3

تحتــاج المؤسســة أن توضــح للموظفيــن والعمــاء والأطــراف المعنيــة الأخــرى الغــرض الــذي دفعهــا مــن 
الاســتثمار فــي نظــام الإدارة ومــا المتوقــع تحقيقــه.

يجــب أن تتوفــر لــدى المؤسســة عمليــة لتحديــد أهــداف اســتمرارية الأعمــال تبيــن للأطــراف المعنيــة الغــرض مــن نظــام 
الإدارة. 

كمــا يجــب أن تضمــن العمليــة تماشــي تلــك الأهــداف مــع سياســة اســتمرارية الأعمــال )البنــد 5.1( وأن تكــون قابلــة 
ــة.  ــي المؤسس ــم ف ــاس وتعُمّ للقي

السياسة والنطاق والأهدافالسياسة والنطاق والأهداف 5 يتبع
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دعم نظام الإدارةدعم نظام الإدارة 6
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نظــم الإدارة فعالــة لأنهــا تتطلب ما يلي:

تخطيــط نظام الإدارة. 	

تكامــل عمليــات نظام الإدارة مــع العمليات الأخرى.  	

التــزام الإدارة العليا.  	

المــوارد الازمــة لتحقيق أهداف اســتمرارية الأعمال.  	

التواصــل الفعال مــع الموردين الخارجيين.  	

توفــر الكفــاءة الازمــة لدى الأشــخاص الذين يؤدون أدواراً حيوية. 	

معرفــة القــوى العاملــة لدورها فيما تحاول المؤسســة تحقيقه.  	

التحكــم فــي التغيرات في نظام الإدارة.  	

الاحتفاظ بالوثائق والســجات المناســبة. 	

العاملونالعاملون

الكفاءة

6.1

6.1.1

دعم نظام الإدارةدعم نظام الإدارة

تحتــاج المؤسســة إلــى ضمــان وجــود عــدد كافٍ مــن الأشــخاص ذوي الكفــاءة الازمــة لتنفيــذ العمــل 
أهدافهــا. المؤسســة  تحقــق  فلــن  وإلا  المطلــوب، 

لأداء  الازمــة  بالكفــاءة  الإدارة  بنظــام  تتعلــق  مســؤوليات  لديهــم  الذيــن  الأشــخاص  يتمتــع  أن  يجــب 
الإدارة. نظــام  نجــاح  لضمــان  بفعاليــة  واجباتهــم 

يجب أن تحدد وتوفر المؤسســة الأشــخاص ذوي الكفاءة المطلوبة.

6

يجــب أن تتوفــر لــدى المؤسســة عمليــة لإدارة كفــاءات الأشــخاص الذيــن يعملــون لديهــا. ويجــب أن تشــمل العمليــة 
مــا يلــي:

تحديــد الكفــاءة المطلوبة لكل دور.أ. 

تحديــد كيفيــة إبراز هذه الكفاءة.ب. 

تحديــد الإجــراءات المطلوبة لاكتســاب الكفاءة الازمة.ج. 

تقييــم فعاليــة الإجراءات المُتخذة.د. 
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الموارد الأخرىالموارد الأخرى 6.2

تعتمــد متطلبــات نظــام الإدارة، بمــا فــي ذلــك عمليــات الاســتجابة للتعطــل )البنــد 8.5.3.1 إلــى البنــد 
8.5.3.6(، علــى وجــود المــوارد الازمــة لضمــان إمكانيــة تنفيذهــا.

مــن  يتمكنــوا  وأن  الأعمــال  باســتمرارية  وعــي  بالمؤسســة  العامليــن  لــدى  يكــون  أن  الضــروري  مــن 
المســاهمة فــي تحقيــق أهــداف الإدارة. تحتــاج القــوى العاملــة ايضــاً إلــى فهــم ماهيــة اســتمرارية الأعمــال 

وكيــف ســتدخل حيــز التنفيــذ قبــل بدايــة أي تعطــل وبعــده.

يجــب علــى المؤسســة أن توفــر المــوارد الأخــرى الازمــة لتشــغيل نظــام الإدارة بفعاليــة، ومنهــا علــى ســبيل المثــال لا 
الحصــر توفيــر مــا يلــي:

 مخصصــات الميزانية. 	

 المعلومــات والبيانات. 	

 المباني والمنشــآت والمرافــق المرتبطة بها. 	

 المعدات والنظــم التكنولوجية 	

 الإمدادات والمواد الاســتهاكية. 	

 الخدمــات اللوجســتية، بمــا في ذلك النقل. 	

 متطلبــات أخرى محددة. 	

دعم نظام الإدارةدعم نظام الإدارة 6 يتبع

الوعي 6.1.2

يجــب أن تتوفــر لــدى المؤسســة عمليــة تضمــن الوعي الكافي للعاملين باســتمرارية الأعمــال لفهم ما يلي:

 سياســة اســتمرارية الأعمال )البند 5.1( والأهداف )البند 5.3(.أ. 

مفهوم اســتمرارية الأعمال وقيمتها للمؤسســة.ب. 

توقعــات المؤسســة منهــم فيما يتعلق باســتمرارية الأعمال.ج. 

مســؤوليات نظام الإدارة، بما في ذلك مســؤوليات عمليات نظام إدارة اســتمرارية الأعمال )البند 8(.د. 

التهديــدات ومخاطــر التعطل المرتبطة بالمؤسســة.ه. 

 مايقتضــي فعلــه في حالة حدوث تعطل جســيم.و. 
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الموردون الخارجيون الموردون الخارجيون  6.3

إذا لــم يكــن لــدى المؤسســة مــا يكفــي مــن المــوارد داخليًــا، فقــد تطلــب المســاعدة مــن الخــارج. وعندمــا 
يتــم ذلــك، تحتــاج المؤسســة إلــى التأكــد مــن أن الخدمــات المقدمــة ســتكون ذات جــودة مناســبة وتكــون 
متاحــة عنــد الحاجــة. يمكــن تحقيــق ذلــك مــن خــال وضــع ضوابــط فعالــة والتأكــد مــن وجــود اتصــال فعــال 

مــع المــورد الخارجــي.

يجــب علــى المؤسســات النظــر فــي إمكانيــات مواردهــا الداخليــة وحدودهــا وتحديــد متطلباتهــا، إن وجــدت، للحصــول 
علــى الدعــم مــن المورديــن الخارجييــن.

دعم نظام الإدارةدعم نظام الإدارة 6 يتبع

التحكم في الموردين الخارجيين 6.3.1

يجــب أن تتحكــم المؤسســة فــي عمــل المورديــن الخارجييــن وتضمــن أن العمليــات والمنتجــات والخدمــات المقدمــة 
مــن الخــارج تتوافــق مــع متطلباتهــا. ويجــب أن يشــمل هــذا:

تحديــد معاييــر اختيار الموردين الخارجييــن وتطبيقها.أ. 

أنهــا داخــل نظــام الإدارة، بمــا فــي ذلــك تحديــد الضوابــط ب.  التعامــل مــع العمليــات المقدمــة خارجيــاً علــى 
وإنتاجهــم. المورديــن  علــى  تطبيقهــا  الواجــب 

التواصل المتعلق بنظام الإدارةالتواصل المتعلق بنظام الإدارة 6.4

ــاج المؤسســة إلــى التأكــد مــن أنهــا تتواصــل تواصــاً فعــالًا مــع الأطــراف المعنيــة لضمــان فهمهــم  تحت
الكامــل لغــرض نظــام الإدارة وكيــف ســيتأثرون بــه، ويتنــاول )البنــد 8(  التواصــل أثنــاء التعطــل.

ــام الإدارة.  ــة بنظ ــائل المتعلق ــأن المس ــة بش ــراف المعني ــع الأط ــل م ــة للتواص ــة عملي ــدى المؤسس ــون ل ــب أن يك يج
ويجــب أن تتضمــن هــذه العمليــة:

تحديــد الأطــراف الداخلية التي يتعيــن التواصل معهم.أ. 

تحديــد الأطــراف الخارجية التي يتعيــن التواصل معهم.ب. 

تحديــد المعلومــات والتوقيتــات والطرق والأشــخاص المســؤولين عن الاتصال مع كل طرف.ج. 
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التحكم في تغييرات نظام الإدارةالتحكم في تغييرات نظام الإدارة 6.5

تتغيــر المؤسســات باســتمرار، لذلــك مــن المهــم التأكــد مــن وجــود آليــات للكشــف عــن التغييــرات وتقييــم 
تأثيرهــا فــي نظــام الإدارة واتخــاذ الإجــراءات المناســبة.

يجــب أن يكــون لــدى المؤسســة عمليــة لضمــان تحديــد التغييــرات التــي تؤثــر فــي أداء نظــام الإدارة وتقــود إلــى اتخــاذ 
الإجــراءات المناســبة. ويجــب أن تتضمــن هــذه العمليــة:

تحديــد التغييرات.أ. 

تقييــم تأثيــر التغييــرات فــي الأداء الكلي لنظام الإدارة.ب. 

تحديــد الإجراءات الواجب اتخاذها.ج. 

دعم نظام الإدارةدعم نظام الإدارة 6 يتبع
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الموثقة الموثقةالمعلومات  المعلومات  7
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المعلومات المعلوماتتوثيق  توثيق 

التحكم في المعلومات الموثقة  التحكم في المعلومات الموثقة  

7.1

7.2

الموثقة الموثقةالمعلومات  المعلومات 

تحتــاج المؤسســة إلــى توضيــح كيــف تنُفّــذ العمليــات وكيــف تــؤدي إلــى اســتيفاء المتطلبــات. ويمكــن 
تحديــد  ذلــك  فــي  بمــا  العمليــات،  تصــف  إجــراءات  كتابــة  طريــق  عــن  وجــه  أفضــل  علــى  ذلــك  تحقيــق 

المتوقعــة. والنتائــج  المدخــات 

منهــا  الكثيــر  يمثــل  التــي  المخرجــات  مــن  العديــد  وتحــدد  إجــراء  مــن  أكثــر  العمليــة  تتنــاول  مــا  غالبًــا 
مدخــات لعمليــات أخــرى. توفــر المخرجــات ســجا لكيفيــة ســير العمليــات وعملهــا ودليــاً علــى اســتيفاء 

المتطلبــات.

الســجات والإجــراءات  الوثيقــة لوصــف  فــي هــذه  المســتخدم  الموثقــة هــي المصطلــح  المعلومــات 
التــي يتعيــن التحكــم فيهــا وإدامتهــا. ينبغــي أن يكــون مــن الســهل تحديــد أماكــن تلــك المعلومــات 
ــة  ــراه المؤسس ــط ت ــا وقراءتهــا، ويمكــن أن تكــون فــي أي نســق أو نم ــا وفهمه ــول إليه ــة، والوص الموثق

مقبــولًا.

7

يجــب أن يكــون لــدى المؤسســة عمليــة لتوثيــق المعلومــات لتوفــر دليــاً علــى العمليــات وإثباتــاً لامتثــال نظــام الإدارة 
للمتطلبــات الــواردة فــي هــذه الوثيقــة، بمــا فــي ذلــك تحديــد المدخــات والنتائــج المنشــودة.

يجــب أن توضح العملية:

النمــاذج المقبولــة للمســتندات ووصف الغرض منها.أ. 

صيــغ الوثائــق المســموح بها )مثل اللغة وإصدار البرنامج والرســومات(.ب. 

الوســائط المناســبة )مثل الورق والوســائط الإلكترونية(.ج. 

متطلبــات المراجعــة واعتماد مدى ماءمتها.د. 

وتوفرهــا  ســامتها  لضمــان  وتحديثهــا  الموثقــة  المعلومــات  فــي  للتحكــم  عمليــة  المؤسســة  تمتلــك  أن  يجــب 
يلــي: مــا  بشــأن  ضوابــط  العمليــة  تتضمــن  أن  يجــب  الحاجــة.   عنــد  إليهــا  الوصــول  وســهولة 

التوزيع والوصول والاســترجاع والاستخدام.أ. 

حقوق الوصــول إليها والتصاريح.ب. 

التخزيــن والحفظ لضمان ســهولة القراءة.ج. 

التحديثات والإصدارات.د. 

الحفظ والإتاف.ه. 

تحديــد وتوضيــح بيانات المصدر.و. 
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7.3

يجــب علــى المؤسســة، كحد أدنى، إنشــاء معلومــات موثقة لما يلي:

أدوار ومســؤوليات نظــام الإدارة )البنــد 3.2( والتخطيــط )البند 3.3(. 	

القضايــا والأطــراف المعنيــة والتعامل مــع المخاطر )البند 4(. 	

السياســة والنطــاق والأهداف )البند 5(. 	

دعــم نظــام الإدارة، بمــا فــي ذلــك الأشــخاص والمــوارد الأخــرى والمورديــن الخارجييــن والتواصــل والتحكــم فــي  	
التغييــرات )البنــد 6(.

عمليــات نظــام إدارة اســتمرارية الأعمال بما في ذلك: 	

التخطيــط والتحكــم )البند 8.1(. 	

تحليــل التأثيــر علــى الأعمال )البند 8.2(. 	

تقييــم المخاطر )البند 8.3(. 	

اســتراتيجيات اســتمرارية الأعمال )البند 8.4(. 	

هيــكل وتكوين فرق الاســتجابة )البند 8.5.2(. 	

متطلبــات الاســتجابة )البند 8.5.3(. 	

خطــة التمريــن والاختبــار وتقارير ما بعــد التمرين )البند 8.6(. 	

مراقبــة وقيــاس الفعالية )البند 9.1(. 	

الامتثــال والتدقيــق الداخلي )البند 9.2(. 	

المراجعــة الإدارية )البند 9.3(. 	

تحديــد عــدم المطابقــة )البند10.1( والإجــراءات التصحيحية )البند 10.2(. 	

يجــب علــى المؤسســة توثيــق المعلومــات الإضافيــة وإدامتهــا؛ تلــك المعلومــات التــي تراهــا المؤسســة ضروريــة 
لنظــام الإدارة حتــى يكــون فعــالًا. 

المطلوبة الموثقة  المطلوبةالمعلومات  الموثقة  المعلومات 

الموثقة الموثقةالمعلومات  المعلومات  7 يتبع
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عمليات نظام إدارة عمليات نظام إدارة 
استمرارية الأعمالاستمرارية الأعمال

8
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يوفــر نظــام الإدارة إطــار عمــل للمؤسســة لإنشــاء اســتمرارية الأعمــال ومراجعتهــا وتقييمهــا للتأكــد مــن 
توافقهــا مــع السياســة والنطــاق والأهــداف )البنــد 5(. 

عمليــات نظــام إدارة اســتمرارية الأعمــال هــي العمليــة الكليــة لوضــع اســتمرارية الأعمــال موضــع التنفيــذ 
حتــى يمكــن للمؤسســة التعامــل مــع حــالات التعطــل التــي قــد تمنعهــا بطريقــة أو بأخــرى مــن تحقيــق 

أهــداف أعمالهــا. 
ومــن ثــم تحتــاج المؤسســة إلــى تخطيــط أفضــل طريقــة لاســتعادة الأنشــطة وتقليــل احتماليــة التعطــل 

وتأُثيــره. لتحقيــق ذلــك، تحتــاج المؤسســة إلــى مــا يلــي: 

فهــم التأثيــرات المختلفــة التــي قد ينتج عنها تعطل الأنشــطة.أ. 

تحديــد الأنشــطة التي ســيؤدي تعطلها إلــى تأثيرات أكثر ضررًا. ب. 

تحديــد أولويــات الأنشــطة وتركيــز جهودها ومواردها على الأنشــطة ذات الأولوية. ج. 

تقييــم المخاطر في الأنشــطة ذات الأولويــة واعتمادياتها. د. 

تحديــد المــوارد التــي تحتاج إليها الأنشــطة ذات الأولوية لاســتعادة العمل. ه. 

تخطيط وقت وطريقة اســتعادة الأنشــطة ذات الأولوية.و. 

ســيعتمد نهــج المؤسســة فــي إدارة اســتمرارية الأعمــال علــى ســياقها )البنــد 4( وتوفــر المــوارد )البنــود 6.1 
و 6.2(. 

عمليات نظام إدارة استمرارية الأعمالعمليات نظام إدارة استمرارية الأعمال 8

والتحكم والتحكمالتخطيط  التخطيط  8.1

اســتمرارية  إدارة  نظــام  لعمليــات  المطلوبــة  العمليــات  محكــم  نحــو  علــى  وتطبــق  المؤسســة  تخطــط  أن  يجــب 
لدعمهــا.   )  6.2 و   6.1 )البنــود  ومواردهــا  الأعمــال 
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عمليات نظام إدارة استمرارية الأعمالعمليات نظام إدارة استمرارية الأعمال 8 يتبع

8.2

يجــب أن يكــون لــدى المؤسســة عمليــة لتحليــل التأثيــر علــى الأعمــال الناتــج عــن تعطــل الأنشــطة التــي تدعــم تقديــم 
المنتجــات والخدمــات.  ويجــب أن تشــمل العمليــة:  

اســتخدام تصنيفــات التأثيــر والأطــر الزمنيــة ذات الصلــة بســياق المؤسســة )البنــد 4( لتحليــل التأثيــرات الناتجــة أ. 
عــن تعطــل الأنشــطة. 

ــر مقبــول، ووضــع أهــداف زمــن ب.  ــر الناتــج مــن عــدم اســتعادة الأنشــطة غي ــد الزمــن الــذي يصبــح فيــه التأثي تحدي
التعافــي المســتهدف فــي غضــون ذلــك الزمــن لاســتعادتها.  

تحديد القدرة التي ببلوغها تســتعاد الأنشــطة. ج. 

اســتخدام هــذا التحليــل ينتــج عنــه تحديد أنشــطة المؤسســة “ذات الأولوية” التــي تتطلب جاهزية اســتراتيجيات د. 
اســتمرارية الأعمــال )البنــد 8.4(، وذلــك لضمــان اســتعادتها فــي غضــون زمــن التعافــي المســتهدف المحــدد 

مســبقًا. 

تحديــد اعتماديــات الأنشــطة ذات الأولويــة والعوامــل المتعلقــة بهــا، بمــا فــي ذلــك العاملــون )البنــد 6.1( ه. 
والمــوارد الأخــرى )البنــد 6.2( والمــوردون الخارجيــون )البنــد 6.3( وغيرهــا مــن الأنشــطة التــي تعتمــد علــى 

والخدمــات. المنتجــات  تســليم 

ترتيبــات  تقييــم  المؤسســة  علــى  يجــب  واحــد،  خارجــي  مــورد  علــى  الأولويــة  ذي  النشــاط  اســتعادة  يعتمــد  عندمــا 
ضعــف. نقــاط  أي  مــع  للتعامــل  الــازم  الإجــراء  وتحديــد  بالاعتماديــة  يتعلــق  فيمــا  المــورد  أعمــال  اســتمرارية 

يجــب أن تكــون نتيجــة تحليــل التأثيــر علــى الأعمــال موثقــة بصيغــة مناســبة للمســاهمة فــي عمليــة صنــع القــرار مــن 
جانــب الإدارة العليــا. 

تحليل التأثير على الأعمال تحليل التأثير على الأعمال 

جميــع الأنشــطة التــي تؤديهــا المؤسســة مهمــة، ولكــن يحتــاج بعضهــا إلــى أولويــة أكثــر مــن غيرهــا أثنــاء 
التعطــل وذلــك لضمــان اســتمرار تقديــم الخدمــات والمنتجــات بمســتوى مقبــول.  الغــرض مــن تحليــل 

التأثيــر علــى الأعمــال هــو التعــرف علــى أنشــطة المؤسســة ذات الأولويــة. 

يحتــاج التحليــل إلــى أن يكــون مبنيــاً علــى موقــف المؤسســة وظروفهــا، وأن يشــمل قيــاس التأثيــرات 
المحــددة التــي ســتنتج عــن الأنشــطة التــي تعطلــت لفتــرات مختلفــة. ليــس مــن الضــروري تنفيــذ التحليــل 
علــى كل نشــاط علــى حــدة، إذ مــن المقبــول تمامــا تنفيــذه علــى مجموعــة مــن الأنشــطة، علــى ســبيل 

ــة.  ــات معين ــة بمنتج ــك المتعلق ــال، تل المث

إن تمييــز الأنشــطة ذات الأولويــة )المشــار إليهــا بـــ “الأنشــطة ذات الأولويــة“ فــي هــذه الوثيقــة( يمُكــن 
التركيــز عليهــا عنــد دراســة اســتراتيجيات اســتمرارية الأعمــال. المؤسســة مــن 

أثنــاء التحليــل، مــن الضــروري تحليــل اعتماديــات الأنشــطة والعوامــل المتعلقــة بهــا حتــى يمكــن فحصهــا 
اســتراتيجيات  فــي  البحــث  عنــد  دراســتها  وكذلــك   )8.3 )البنــد  المخاطــر  تقييــم  أثنــاء  الضــرورة  حســب 

اســتعادة الأنشــطة.

يحتــاج التحليــل أيضًــا إلــى النظــر فــي القــدرة الازمــة لاســتعادة الأنشــطة واعتمادياتهــا، مــع مراعــاة أنــه 
قــد يكــون مــن غيــر الضــروري أو غيــر المناســب اســتعادتها بقدرتهــا المعتــادة. قــد تكــون حالــة الاســتعادة 
بقــدرة أعلــى أو أقــل مــن القــدرة العاديــة مناســبة لضمــان تســليم المنتجــات وتقديــم الخدمــات الضروريــة. 

تحتــاج القــدرات إلــى مزيــد مــن التحليــل عنــد دراســة اســتراتيجيات اســتمرارية العمــل )البنــد 8.4(.
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8.3

8.4

 يجــب أن تتوفــر لــدى المؤسســة عمليــة تقييــم مخاطــر مــن شــأنها تحديــد مخاطــر تعطــل الأنشــطة ذات الأولويــة 
بالمؤسســة وتحليــل تلــك المخاطــر وتقييمهــا.  ويجــب أن تشــمل العمليــة: 

 تحديــد المخاطــر مــن التهديــدات ومواطن الضعف المتعلقة بســياق المؤسســة )البند 4(.أ. 

 تحليــل المخاطــر اســتناداً إلى دراســة الأســباب المحتملة ومصــادر الخطر واحتماليتهــا وآثارها المتوقعة. ب. 

 تقييــم المخاطــر لتحديــد مدى خطورتها على المؤسســة.ج. 

العمــل وتقييمهــا واختيارهــا وتنفيذهــا.  لــدى المؤسســة عمليــة لتحديــد اســتراتيجيات اســتمرارية  أن يكــون  يجــب 
يجــب اعتمــاد الاســتراتيجيات مــن قبــل الإدارة العليــا وفقًــا للمتطلبــات المطبقــة )بالالتزامــات التنظيميــة أو الالتزامــات 

الأخــرى( والمــوارد الازمــة.

المخاطر المخاطرتقييم  تقييم 

استراتيجيات استمرارية الأعمالاستراتيجيات استمرارية الأعمال

تحتــاج المؤسســة إلــى إيجــاد طــرق لتقليــل مخاطــر التعطــل. ويمكــن تحقيــق ذلــك عــن طريــق اســتهداف 
الأنشــطة ذات الأولويــة والمــوارد، والمورديــن الخارجييــن والأنشــطة الأخــرى التــي تعتمــد عليهــا. 

يوفــر تقييــم المخاطــر المعلومــات التــي يمكــن اســتخدامها لتحديــد اســتراتيجيات لتقليــل احتماليــة أو 
ــد 8.4.1(.  ــل )البن ــدوث تعط ــر ح تأثي

قــدر  التعطــل  تجنــب  ومحاولــة  واعتمادياتهــا،  الأولويــة  ذات  أنشــطتها  حمايــة  إلــى  المؤسســة  تحتــاج 
ــى  ــة المثل ــط الطريق ــى تخطي ــات إل ــاج المؤسس ــي، تحت ــر حتم ــل أم ــك، ولأن التعط ــع ذل ــتطاع؛ وم المس

التــي تعطلــت.  الأنشــطة  للتعطــل واســتعادة  لاســتجابة 

ومــن ثــم تحتــاج المؤسســة إلى التفكير في اســتراتيجيات اســتمرارية الأعمال لما يلي: 

الحــد مــن خطر تعطل الأنشــطة ذات الأولوية. أ. 

تقليــص أثــر التعطــل والحفــاظ على تقييدها في أدنى مســتوى ممكن.ب. 

اســتعادة العمليات الأساســية في غضون أطر زمنية محددة مســبقاً.ج. 

ضمــان التواصــل الفعال أثناء الحدث.د. 
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الاستراتيجيات تحديد 

تقييم واختيار الاستراتيجيات ومتطلبات الموارد

8.4.1

8.4.2

يجــب أن تســتخدم المؤسســة نتائــج تحليــل التأثيــر علــى الأعمــال )البنــد 8.2( وتقييــم المخاطــر )البنــد 8.3( لتحديــد 
الاســتراتيجيات لتحقيــق: 

حمايــة الأنشــطة ذات الأولويــة وتقليــل احتمالية حدوث تعطل.أ. 

ســرعة الاســتجابة وتقليص مدة التعطل. ب. 

تحقيق اســتقرار الأنشــطة ذات الأولوية واســتعادتها وتعافيها. ج. 

الحد مــن تأثيرات التعطل.د. 

يجــب أن تقُيّــم المؤسســة وتختــار الاســتراتيجيات بناءً على مــدى قدرتها على ما يلي:

التمكن من اســتعادة الأنشــطة ذات الأولوية بالقدرة المحددة في زمن التعافي المســتهدف.أ. 

التماشــي مــع مقــدار ونــوع المخاطــر التي قــد تتحملها أو لا تتحملها المؤسســة )البند 4.3(.ب. 

تقديــم الفوائــد بتكلفــة معقولة في المتناول.ج. 

والمــوارد   )6.1 )البنــد  والعاملــون  الاســتراتيجيات  واختيــار  ولتقييــم  الأكفــاء  الأشــخاص  المؤسســة  تحــدد  أن  يجــب 
المختــارة.  الاســتراتيجيات  لتنفيــذ   )6.3 )البنــد  الخارجيــون  والمــوردون   )6.2 )البنــد  الأخــرى 

يجــب علــى المؤسســة تحديــد المــوارد المطلوبــة لتطبيــق الاســتراتيجية المختــارة، وكذلــك تحديــد القــدرة والأطــر 
الزمنيــة التــي يتــم توفيــر تلــك المــوارد فــي غضونهــا.

تحتــاج المؤسســة إلــى التحقــق مــن المــوارد الازمــة وتقييمهــا لتنفيــذ الاســتراتيجيات المختــارة. تشــمل 
تلــك المــوارد علــى ســبيل المثــال لا الحصــر مــا يلــي:

المهــم  	 مــن  معينــة،  أدوار  لأداء  الأفــراد  توفــر  الاســتراتيجيات  تقتضــي  حيــن  فــي   - العامليــن 
التعطــل. وقــت  فــي  وجودهــم  عــدم  حــال  فــي  الأفــراد  لهــؤلاء  بدائــل  تخصيــص 

والمرافق. 	 المباني 

تخصيــص الميزانية.  	

المورديــن ومقدمي الخدمات.  	

المعلومــات والبنيــة التحتية للتواصل. 	
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8.5

يجــب أن يكــون لدى المؤسســة عملية لاســتجابة للتعطل.

الاستجابة  الاستجابة تخطيط  تخطيط 

تحتــاج المؤسســة إلــى تحديــد التعطــل المحتمل مبكراً بقدر الإمكان والاســتجابة من المنطلق نفســه.

فرق الاستجابة 8.5.1

يجــب علــى المؤسســة تحديــد فــرق العمــل المســؤولة عــن الاســتجابة للتعطــل. ويجــب أن تكــون العاقــة بيــن فــرق 
الاســتجابة هــذه محــددة بوضــوح؛ ويجــب أن يكــون لــدى كل فريــق:   

بــه أ.  الــذي يضطلــع  الــدور  أشــخاص محــددون لديهــم مــا يلــزم مــن المســؤولية والصاحيــة والكفــاءة لأداء 
المكلــف. الفريــق 

هيــكل الاســتجابة المُوثــق )البنــد 8.5.2( لتوجيه أعمال الفريق.ب. 

قــد تــؤدي الأحــداث أو لا تــؤدي إلــى تعطــل الأنشــطة. إذا كانــت المؤسســة ترغــب فــي الاســتجابة للأحــداث 
علــى نحــو حاســم وســريع، فهــي تحتــاج إلــى أن تحــدد مســبقًا الأفــراد الذيــن ســيتولون الأدوار الرئيســة أثنــاء 
هــذا الحــدث. يــؤدي إنشــاء هيــكل مائــم للفريــق واختيــار أعضــاء الفريــق المناســبين إلــى جعــل الاســتجابة 

فعالــة ومنظمــة. 

هيكل الاستجابة 8.5.2

إجــراءات  اتبــاع  الفــرق  تلــك  علــى  فيتعيــن  تعطــل،  أي  أثنــاء  بفعاليــة  الاســتجابة  الفــرق  علــى  كان  إذا 
لهــم  ينبغــي  التــي  والإجــراءات  الفريــق  أعضــاء  إليهــا  يحتــاج  التــي  المعلومــات  توفــر  مســبقًا  مكتوبــة 
اتباعهــا.  يعــود الأمــر إلــى الإدارة لاختيــار عناويــن للإجــراءات )علــى ســبيل المثــال. خطــة اســتمرارية الأعمــال، 
وخطــة الاســتجابة للأحــداث، وخطــة الاســتجابة الإعاميــة، وخطــة التعافــي( وتحديــد عــدد ونمــط ومســتوى 

التفاصيــل التــي تحتــاج جميعهــا إلــى أن تكــون مائمــة للمؤسســة والقــوى العاملــة بهــا.

بــدءًا مــن اكتشــاف أي حــدث وحتــى  يتطلــب أن تعالــج الإجــراءات جميــع جوانــب اســتجابة المؤسســة 
العــودة إلــى “الوضــع الطبيعــي للأعمــال”، بمــا فــي ذلــك التواصل أثنــاء التعطــل بين جميع المشــاركين. 

يتطــرق )البنــد 6.4( إلــى موضــوع التواصــل مــع الأطــراف المعنيــة فيمــا يتعلــق بنظــام الإدارة.

المختارة تنفيذ الاستراتيجيات  8.4.3

يجــب علــى المؤسســة تطبيق وإدامــة الاســتراتيجيات المعتمدة من الإدارة العليا. 
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هيكل الاستجابةيتبع

تصميم هيكل الاستجابة 

8.5.2

8.5.28.5.2.1

يجب على المؤسســة إعداد هيكل الاســتجابة - واعتماده وإدامته - الذي ســيمكن الفرق من أداء أدوارها. 
يجــب أن يتنــاول هيــكل الاســتجابة - كحد أدنى - ما يلي:

القيادة والســيطرة )البند 8.5.3.1(.أ. 

رصــد الأحداث والاســتجابة الفورية )البند 8.5.3.2(.ب. 

التواصــل أثنــاء التعطل )البند 8.5.3.3(.ج. 

تعافــي الأنظمــة التكنولوجية )البند 8.5.3.4(.د. 

اســتعادة الأنشــطة ذات الأولوية )البند 8.5.3.5(.ه. 

العــودة إلــى الوضع الطبيعــي للعمل )البند 8.5.3.6(.و. 

يجــب على هيكل الاســتجابة أن:

يحُــدد تدابيــر فوريــة يتعيــن اتخاذها والمســاعدة في اتخاذ القرارات في الوقت المناســب.أ. 

يكــون مرنــاً بالقــدر الكافي لاســتيعاب الأخطار غير المتوقعــة والأوضاع المتغيرة.ب. 

يرُكــز علــى التأثيرات المتوقعــة من حدوث التعطل.ج. 

يدعــم الاســتراتيجيات القائمة )البند 8.4.3(.د. 

يحدد الأدوار والمهام والمســؤوليات.ه. 

محتوى هيكل الاستجابة  8.5.28.5.2.2

يجــب أن يتضمن هيكل الاســتجابة: 

الغــرض من الإجــراءات ونطاقه وأهداف الفريق.أ. 

الأدوار والمســؤوليات والصاحيات.ب. 

التعليمــات الموجهــة إلى أعضاء الفريق.ج. 

المــوارد التي يحتــاج إليها الفريق.د. 

المعلومــات المرجعيــة المطلوبة والمعنية.ه. 

الإجــراءات المتعلقــة بالعودة إلى الوضــع الطبيعي للعمل.و. 

كيفية تســجيل الإجــراءات والقرارات المُتخذة.ز. 
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يجب أن تحدد المؤسســة متطلبات قيادة وســيطرة وتنســيق اســتجابة المؤسســة للتعطل.  

يجــب أن تتضمــن المتطلبات:

تأســيس فريــق مركــزي لديــه القــدرة والصاحيــات لاتخــاذ قــرارات عاجلــة ومناســبة وتعميــم تلــك القــرارات علــى أ. 
نحــو فعَــال.

الوقــت ب.  فــي  المركــزي  الفريــق  إلــى  أحُيلــت  بالتعطــل  الصلــة(  )ذات  المعنيــة  المعلومــات  أن  مــن  التحقــق 
المناســب وعلــى نحــوٍ آمــن.

 التحقــق مــن نشــر تعليمــات الفريــق المركزي في الوقت المناســب وعلى نحوٍ آمن.ج. 

رصد الأحداث والاستجابة الفورية 8.5.38.5.3.2

يجــب أن تحــدد المؤسســة متطلبــات اكتشــاف الأحــداث المحتملــة والاســتجابة للتعطــل لتقليــص مدتــه، وحصــر 
المتضرريــن. آثــاره، وحمايــة 

يجــب أن تشــمل هــذه المتطلبات ما يلي:

اكتشــاف الأحــداث وتقييمهــا فــي الوقت المناســب لتحديد العواقب المحتملــة وطبيعتها.أ. 

تقييــم التهديــدات علــى الحيــاة والأضرار التــي تقع على البنيــة التحتية والخدمات.ب. 

اســتخدام معايير محددة ســلفًا للإباغ عن التعطل وتفعيل الاســتجابة المناســبة.ج. 

تحديــد الأولويــات )مــع وضع الحفاظ علــى حياة الأفراد في المقام الأول(.د. 

تحديــد التدابيــر الواجــب اتخاذهــا لتقليص مدة آثــار التعطل وحصر هذه الآثار.ه. 

متابعة عواقب التعطل واســتجابة المؤسســة.و. 

التواصــل مــع الأطراف المعنية ذات الصلة، والســلطات والإعام.ز. 

وضــع إجراءات للإخاء وتحديــد نقاط التجمع.ح. 

توفيــر لوازم الإســعافات الأوليــة واللوازم الأخرى الضرورية.ط. 

مراقبة المؤسســة لمواقع الأشــخاص بما في ذلك الزائرين.ي. 

تقييــم إمكانيــة اســتعادة المنشــآت المتضررة والمعــدات والمعلومات الموثقة.ك. 

الاستجابة متطلبات  8.5.3

القيادة والسيطرة 8.5.38.5.3.1
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التواصل أثناء التعطل 8.5.38.5.3.3

يجــب أن تحــدد المؤسســة متطلبــات التحقــق من وجود تواصل فعــال أثناء التعطل:

بيــن الفــرق والأفراد الآخرين المســؤولين عن الاســتجابة للتعطل.أ. 

مــع الأطراف المعنية.ب. 

مــع الموردين الخارجيين.ج. 

يجــب أن تشــمل هــذه المتطلبات ما يلي:

تحديــد مــاذا ومتى ومــع من يجري التواصل.أ. 

تحديد مســتويات الســلطة للتواصل. ب. 

تحديــد كيفيــة الرد على رســائل الأطراف المعنية.ج. 

تســهيل التواصل المنظم مع مســتجيبي الطوارئ.د. 

التأكد من تحديث بيانات الاتصال لجميع الأشــخاص والمؤسســات المحددة في إجراءات الاســتجابة.ه. 

تحديد وســائل التواصل مســبقًا.و. 

ضمــان توفر وســائل التواصــل أثناء التعطل.ز. 

الــرد على رســائل الأطراف المعنية.ح. 

إعداد إجراءات للتواصل مع وســائل الإعام.ط. 

يجب أن تشــمل متطلبات التواصل مع وســائل الإعام:

تحديــد قنوات التواصــل المحتملة.أ. 

تحديد الأشــخاص المناســبين لتمثيل المؤسســة.ب. 

وضع عمليات لتلقي استفســارات وســائل الإعام والإحاطة بها والاســتجابة لها.ج. 

لــدى المؤسســة مــع أنظمــة الإتصــال الوطنيــة والإقليميــة والعالميــة                   د.  إجــراءات وأنظمــة الإتصــال  تكامــل 
أمكــن(. )إن 

إعــداد واعتمــاد نماذج للتواصل عبر وســائل الإعام.ه. 
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إلــى  عــادة  وســتحتاج  تقريبــاً؛  المؤسســات  لجميــع  الأساســية  الدعامــة  هــي  التكنولوجيــة  الأنظمــة 
البنــد: هــذا  يشــمل  الأنشــطة.  اســتعادة  مــن  التمكــن  قبــل  إصاحهــا 

الشــخصية، والهواتــف المحمولــة، والخــوادم،  	 الحواســيب  فــي ذلــك  )بمــا  المعــدات والأجهــزة 
التخزيــن، والشــرائط، والطابعــات، والماســحات الضوئيــة واللــوازم  الحمــل، وصفائــح  وإطــارات 

الأخــرى(.

الشــبكة )بمــا فــي ذلــك اتصال البيانــات والخدمات الصوتية، وأجهــزة التحويل والموجهات(. 	

البرامــج )بمــا فــي ذلــك نظــام التشــغيل وبرامــج التطبيقــات، والروابــط والوصــات الموجــودة  	
بالدفعــات(. المعالجــة  وبرامــج  التطبيقــات  بيــن 

البيانــات )بمــا فــي ذلــك بيانــات التطبيقات، والبيانات الصوتية، والأنــواع الأخرى من البيانات(. 	

المحيــط المادي الــذي توجد به المعدات. 	

التكنولوجية تعافي الأنظمة  8.5.38.5.3.4

يجــب أن تحــدد المؤسســة بوضــوح متطلبات إصــاح الأنظمة التكنولوجيــة أثناء التعطل.

يجــب أن تشــمل المتطلبات ما يلي:

تعييــن الاســتجابة التكنولوجية المطلوبة وتوزيع الأشــخاص.أ. 

الوصــول إلــى البيانات الاحتياطية وتوفيــر الخدمات البديلة.ب. 

اســتعادة البيانــات، وخدمــات المعلومات، والاتصالات والدعم.ج. 

تحديــد موعــد توفيــر المتطلبــات التكنولوجية وقدرة تلــك المتطلبات )البند 8.2(. د. 

تقديــم التوجيــه، عند الحاجة، بشــأن أولويات اســتعادة المعدات التالفة.ه. 
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استعادة الأنشطة ذات الأولوية

العودة إلى الوضع الطبيعي للعمل 

8.5.3

8.5.3

8.5.3.5

8.5.3.6

يجــب أن تحــدد المؤسســة بوضــوح متطلبــات التحقــق مــن أن الأنشــطة ذات الأولويــة يمكــن اســتعادتها فــي إطــار 
زمــن التعافــي المســتهدف عقــب بدايــة أي انقطــاع.

يجــب أن تشــمل المتطلبات ما يلي:

الاســتراتيجيات ومتطلبات الموارد لاســتعادة الأنشــطة واعتمادياتها.أ. 

الإجــراءات الواجــب اتخاذها لاســتعادة الأنشــطة ذات الأولوية ومنــع وقوع أي تعطل إضافي.ب. 

يجــب أن تحــدد المؤسســة بوضــوح متطلبــات العودة إلــى الوضع الطبيعي للعمــل بعد التعطل. 

يجــب أن تحــدد المتطلبات ما يلي: 

الأســاس الذي ســيبنى عليه قرار العودة إلى الوضع الطبيعي.أ. 

المهام والمســؤوليات.ب. 

كيفيــة اســتعادة وتعافــي الأنشــطة التي لم تحــدد على أنها “ذات أولوية” .ج. 

توثيــق الحــدث عن طريــق تقرير ما بعد الحدث.د. 
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التمرين والاختبار التمرين والاختبار 8.6

ليســت  عــادة  وهــي  الاســتجابة.  وإجــراءات  الاســتراتيجيات  فعاليــة  لضمــان  ضروريــان  والاختبــار  التمريــن 
عمليــة تنُفّــذ علــى مــدى عــام واحــد فقــط، لــذا مــن المنطقــي أن نضــع برنامجــاً يــؤدي هــذه المهمــة علــى 
مــدار ســنوات. تعتمــد المــدة الكليــة المطلوبــة علــى عوامــل مثــل حجــم المؤسســة وتركيبتهــا، وطبيعــة 
إجــراء  هــي  مؤسســة  لأي  الجيــدة  الانطــاق  نقطــة  الموضوعــة.  والتكاليــف  التغييــر  ووتيــرة  عملياتهــا، 

تماريــن المحــاكاة المشــتركة لإجــراءات الاســتجابة.

ــر العمــل الجماعــي، والكفــاءة، والثقــة والمعرفــة للمشــاركين.  والتماريــن بوجــه عــام فعالــة فــي تطوي
أمــا الاختبــارات تسُــتخدم لمعرفــة هــل يمكــن تحقيــق نتيجــة مــا؛ علــى ســبيل المثــال، التحقــق مــن أن 

نظــام الحاســب الآلــي يمكــن اســترداده أم لا فــي غضــون وقــت محــدد.  

تصميم التمارين والاختبارات  8.6.1

يجــب أن تتوفــر لــدى المؤسســة عمليــة للتمريــن والاختبــار تختبــر فعاليــة الاســتراتيجيات المختــارة وتتحقــق منهــا، وتعــزز 
الثقــة فــي إجــراءات الاســتجابة وتطــور العمــل الجماعــي والكفــاءة والثقــة والمعرفــة لأعضــاء الفريــق.  

ويجب أن تشــمل العملية: 

اســتخدام الســيناريوهات المناســبة والمحاكية للواقع.أ. 

وضــع أهــداف محددة بوضوح وتقييم مــدى تحقيقها. ب. 

تحديــد المشــاركة المطلوبــة من المورديــن الخارجيين )البند 6.3(.ج. 

تحديــد المخرجــات، بمــا فــي ذلك تقارير مــا بعد التمرين، وطرح توصيات للتحســين. د. 

تحديــد معاييــر لقياس نجــاح الاختبارات والتمارين وفعالية الاســتراتيجيات.ه. 
 

أداء التمارين والاختبارات 8.6.2

يجــب إجــراء التماريــن والاختبــارات علــى فتــرات زمنيــة مخططــة؛ وعنــد وجــود تغيــرات ملحوظــة داخــل المؤسســة أو 
فــي الســياق الــذي تعمــل فيــه، يجــب علــى المؤسســة أن تتحقــق مــن أن التماريــن والاختبــارات لا تؤثــر تأثيــراً ســلبيا فــي 

عمليــات العمــل العاديــة.
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والتقييم  والتقييم المراجعة  المراجعة  9
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إن أفضــل طريقــة للتحقــق مــن مواءمــة اســتمرارية الأعمــال لاحتياجــات المؤسســة هــي قيــاس أداء نظــام 
الإدارة للتيقــن مــن أن جميــع العمليــات نفُــذت ومــا زالــت فعالــة. يمكــن اســتخدام مؤشــرات أداء محــددة 
لقيــاس مــدى فعاليــة كل عمليــة فــي تحقيــق النتيجــة المرغوبــة، فــي ســياق اســتمرارية الأعمــال، تســتخدم 

الكثيــر مــن المؤسســات مؤشــرات المخاطــر الرئيســة لقيــاس التغيــرات فــي مســتويات الخطــورة. 

مــدى  أي  وإلــى  الإدارة  نظــام  فعاليــة  مراجعــة  مــن  العليــا  الإدارة  يمكّــن  المؤشــرات  هــذه  اســتخدام  إن 
الأعمــال.  اســتمرارية  فــي  أهدافهــا  المؤسســة  حققــت 

والتقييم  والتقييم المراجعة  المراجعة  9

مراقبة وقياس الفعاليةمراقبة وقياس الفعالية 9.1

تقييم الأداء

مؤشرات الأداء 

9.1.1

9.1.2

إدارة  لــدى المؤسســة عمليــة لتقييــم الأداء وفعاليــة نظــام الإدارة، ويشــمل ذلــك عمليــات نظــام  يجــب أن تتوفــر 
 .)8 )البنــد  الأعمــال  اســتمرارية 

يجــب أن تشــمل العملية ما يلي: 

تحديــد كل مــا بحاجة إلــى المراقبة والقياس.أ. 

تحديــد طــرق للمراقبة والقياس.ب. 

تحديــد المواعيــد ومتطلبات التكرار وذكر الأســباب.ج. 

تحليــل وتقييــم نتائــج المراقبة والقيــاس وإعداد تقرير بها.د. 

تحليــل نتائج التعطل. ه. 

واســتخدامها  المكتمــل(  العــدد  أو  النســبة  )مثــل  الأداء  مؤشــرات  تحديــد   - الأقــل  علــى   - المؤسســة  علــى  يجــب 
لقيــاس درجــة الإمتثــال مــع مــا يلــي: 

الأدوار المحددة، والمســؤوليات المســندة في الوقت الحالي إلى الأشــخاص )البند 3.2(.أ. 

ســياق المؤسســة )القضايــا والأطــراف المعنيــة والتعامــل مــع المخاطــر(، المحــدد والموثــق والموقــع عليــه ب. 
)البنــد 4(. 

بيــان السياســة، والنطــاق والأهداف بعد إعداده واعتماده ونشــره )البند 5(.ج. 

الكفــاءات المحــددة والموثقــة والمعتمدة )البند 6.1.1(.د. 

مشــاركة أعضــاء الفريــق فــي التدريب )البند 6.1.1( ووعــي العاملين )البند 6.1.2(.ه. 

تحليــل التأثيــر علــى الأعمــال المكتمل والموثــق والمعتمد )البند 8.2(.و. 

تحليــل المخاطــر المكتمــل والموثــق والمعتمد )البند 8.3(.ز. 
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والتقييم  والتقييم المراجعة  المراجعة  9 يتبع

مؤشرات الأداء 9.1.2

اســتراتيجيات اســتمرارية الأعمــال الموثقة والمختــارة والمطبقة )البند 8.4(.ح. 

هيــكل الفريــق المحدد والوظائف المشــغولة )البند 8.5.1(.ط. 

هيــكل الاســتجابة الموضــوع والمعتمد )البند 8.5.2(.ي. 

التماريــن والاختبــارات المصممــة والمخطط لها )البند 8.6.1(.ك. 

التماريــن التــي أجريــت وتقاريــر ما بعد التمرين، محــررة ومعتمدة )البند 8.6.2(.ل. 

تغطيــة التدقيــق الداخلــي لنظام الإدارة )البند 9.2(.م. 

المراجعــة الإداريــة المكتملة للعــام الماضي )البند 9.3(.ن. 

أوجــه عــدم المطابقــة وأي إجــراءات تصحيحية غيــر معتمدة )البند 10(.س. 

الإجــراءات التصحيحيــة الموثقــة والمعتمــدة والمكتملة )البند 10.2(.ع. 

يتبع

الامتثال والتدقيق الداخليالامتثال والتدقيق الداخلي 9.2

تقييــم نظــام الإدارة تقييمــاً موضوعيــاً غيــر متحيــز هــو أســلوب متميــز لاكتشــاف إذا كان هــذا النظــام نفُّــذ 
ــدّد تكــرار مــرات التدقيــق بنــاء علــى توجــه المؤسســة  ــد أوجــه التحســين. ويحُ تنفيــذاً لائقــاً وكذلــك لتحدي
التدقيــق  عمليــات  ونتائــج   )8 )البنــد  بهــا  الخاصــة  الأعمــال  اســتمرارية  إدارة  نظــام  وعمليــات    )4 )البنــد 

الســابقة. 

التخطيــط الفعــال وأداء عمليــات التدقيــق الداخلــي ضروريــان لضمــان تغطيــة التدقيــق علــى مــدار مــدة 
معقولــة للنطــاق الكامــل لنظــام الإدارة. ســوف تعطــي عمليــات التدقيــق الداخليــة الإدارة العليــا صــورة 

عــن الفعاليــة الكليــة لنظــام الإدارة وتوفــر أساســاً لوضــع أهــداف التحســين المســتمر. 

يجــوز أن يجُــري التدقيــق الداخلــي أشــخاص مــن داخــل المؤسســة أو مــن خارجهــا. فــي أي مــن الحالتيــن، 
يتطلــب أن يكــون المدقــق ذو كفــاءة وقــادراً علــى تنفيــذ التدقيــق علــى نحــو موضوعــي محايــد. فــي

الجــاري  بالنشــاط  نشــطاً  ارتباطــاً  مرتبطــاً  المدقــق  يكــون  ألا  ضمــان  مــن  لابــد  الصغــرى،  المؤسســات 
تدقيقــه.  

يجــب أن تتوفــر لــدى المؤسســة عمليــة لإجــراء التدقيــق علــى نظــام الإدارة علــى فتــرات زمنيــة مخططــة؛ بهــدف توفيــر 
دليــل يثبــت امتثــال نظــام الإدارة لمتطلبــات هــذه الوثيقــة ويمكّــن المؤسســة مــن تحقيــق أهــداف اســتمرارية الأعمــال 

)البنــد 5.3(. 
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الامتثال والتدقيق الداخليالامتثال والتدقيق الداخلييتبع 9.2

يجــب أن تشــمل العملية ما يلي: 

ضمــان تخطيــط عمليــات التدقيق وأدائهــا وصلتها بمتطلبــات الأطراف المعنية. أ. 

  تحديــد الفواصــل الزمنيــة بين عمليات التدقيق بناءً على ســياق المؤسســة.ب. 

 تحديــد معاييــر التدقيــق وتحديد نطــاق كل عملية تدقيق.ج. 

 التحقــق مــن موضوعية المدقــق وكفاءته ونزاهته.د. 

 تحديــد نقــاط عــدم التطابــق والتوصيات من أجل التحســين بنــاءً على أدلة التدقيق. ه. 

العليــا و.  الإدارة  فيهــا  بمــا  المعنييــن،  الأشــخاص  إلــى  واســتنتاجاته  التدقيــق  لنتائــج  الفعالــة  التقاريــر   رفــع 
فحصهــا.  تــم  التــي  الإدارة  نظــام  عمليــات  عــن  والمســؤولون 
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والتقييم  والتقييم المراجعة  المراجعة  9 يتبع

المراجعة الإداريةالمراجعة الإدارية 9.3

إن مشــاركة الإدارة العليــا فــي مراجعــات نظــام الإدارة يعــزز الثقــة فــي نظــام الإدارة ويظهــر التــزام الإدارة 
بالحفــاظ علــى اســتمرارية الأعمــال كأولويــة للمؤسســة.

ــين  ــة لتحس ــراءات الازم ــدد الإج ــي تح ــة والت ــة الإداري ــج المراجع ــة لنتائ ــات موثق ــة بمعلوم ــظ المؤسس ــب أن تحتف يج
ــام الإدارة. ــة نظ ــاءة وفعالي ــة وكف ماءم

اســتناداً إلــى نتائــج المراجعــة الإداريــة ـ يجــب علــى الإدارة العليــا الاتفــاق علــى الإجــراءات الازمــة لتحســين مســتوى 
ماءمــة نظــام الإدارة وكفاءتــه وكفايتــه.  

توقيت المراجعة الإدارية والغرض منها

نتائج المراجعة الإدارية

9.3.1

9.3.2

ــرات زمنيــة مخططــة  ــا مــن مراجعــة نظــام الإدارة علــى فت يجــب أن تتوفــر لــدى المؤسســة عمليــة تمكــن الإدارة العلي
ــتجابة   ــكل الاس ــد 8.4( وهي ــتراتيجياته )البن ــة اس ــك فعالي ــي ذل ــا ف ــة؛ بم ــاءة وفعالي ــاً وذا كف ــزال مائم ــه لا ي ــان أن لضم

)البنــد 8.5.2(.

يجــب أن تشــمل العملية ما يلي: 

إجــراء المراجعــات على أســاس ســنوي على الأقل وعند حــدوث تغيرات مهمة.أ. 

تحديــد حالــة الإجــراءات المتفق عليها في المراجعات الإدارية الســابقة.ب. 

مراجعــة مســؤوليات الإدارة العليــا والتزاماتها )البند 3.1(.ج. 

تقييــم تأثيــر تغيــرات الســياق )البند 4( في نظام الإدارة.د. 

مراجعــة التعقيبــات والماحظــات الواردة من الأطــراف المعنية )البند 4.2(.ه. 

تقييــم الحاجــة لتغييــر السياســة، أو النطــاق، أو الأهداف )البند 5(.و. 

مراجعــة تقييمــات الأداء وفعاليــة نظام الإدارة )البند 9.1(.ز. 

فحــص المســارات المتعلقة بما يلي: ح. 

تحليــل نتائــج المراقبــة والقيــاس وتقييمها )البند 9.1(. 	

نتائــج التدقيق )البند 9.2(.  	

أوجــه عــدم المطابقــة )البند 10.1( والإجــراءات التصحيحية )البند 10.2(. 	
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الغــرض مــن التحســين المســتمر هــو الارتقــاء بنظــام الإدارة إلــى مســتوى أعلــى مــن الكفــاءة والفعاليــة 
عــن طريــق التعامــل مــع أوجــه عــدم المطابقــة باتخــاذ الإجــراءات التصحيحيــة المناســبة. 

ســتوجد بطبيعــة الأمــر حــالات مــن عــدم اســتيفاء المتطلبــات، ومــن ثــم تظهــر نقــاط الضعــف؛ ولكــن 
فــي نظــام الإدارة المصمــم جيــدًا الــذي يعمــل بفعاليــة، ســوف يسُــلَّط الضــوء علــى هــذه التحديــات 
لكــي تُــدرس جيــداً ويبُحــث فيهــا وتعُــرف الأســباب الرئيســة وراء وقوعهــا ومــن ثــم مواجهتهــا باتخــاذ إجــراء 

 .)10.2 تصحيحــي )البنــد 

تحُــدد غالبــا أوجــه عــدم المطابقــة أثنــاء عمليــات التدقيــق الداخليــة )البنــد 9.2( أو بواســطة أفــراد يحملــون 
تحليــل  أو   )9.1.2 )البنــد  الأداء  مؤشــرات  عبــر  أيضًــا  تحديدهــا  يمكــن  وقــد  الإدارة؛  نظــام  مســؤوليات 

والأحــداث.  التوجهــات 

تتنــاول الإجــراءات التصحيحيــة أوجــه الضعــف فــي نظــام الإدارة وتضمــن أنــه يعمــل علــى النحــو المخطــط 
. له
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عدم المطابقةعدم المطابقة

التصحيحية  التصحيحية الإجراءات  الإجراءات 

10.1

10.2

يجــب أن تتوفــر لــدى المؤسســة عمليــة لتحديــد أوجه عدم المطابقة واتخــاذ إجراء فوري للتحكم فيهــا وتصحيحها. 

يجــب أن تشــمل العملية ما يلي: 

مراجعــة أوجــه عدم المطابقة لتحديد ســببها. أ. 

تحديــد وجــود نقاط عــدم مطابقة متشــابهة أو إمكانية حدوثها.ب. 

اتخــاذ الإجراءات التصحيحية المناســبة.ج. 

تغييــر نظــام الإدارة إذا تطلب الأمر. د. 

تســجيل النتائــج ومراجعــة فعالية الإجــراء التصحيحي المتخذ. ه. 

إزالــة أســباب عــدم  الوقــت المناســب بهــدف  يجــب أن تمتلــك المؤسســة عمليــة لاتخــاذ الإجــراء التصحيحــي فــي 
حدوثهــا.  تكــرار  ومنــع  المطابقــة 

يجــب أن يكــون الإجــراء التصحيحــي مناســباً لتأثيرات أوجه عدم المطابقــة القائمة وعواقبها. 


